Verschliissellung und Signatur mit Enigmail

Wie Sie sicherlich bemerkt haben, ist nach dem Neustart von Thunderbird in der Taskleiste ein
neuer Eintrag namens "Open PGP" entstanden. Klicken Sie diesen an und wihlen im autklappenden
Menii "Einstellungen".
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. Machricht neu laden

4 Posteingang
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SmartCard werwalten. ..
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Hilfe
iUber OpenPGR

Es offnet sich ein Fenster, in dem Sie lediglich bei zwei Einstellungen etwas verdndern miissen.
Bei der Einstellung, wie lang ihr Passphrase im Cache (Speicher) bleiben soll, geben Sie eine Zahl
zwischen 45 und 60 Minuten ein. Dies ist eine sinnvolle Zeitangabe. Schlieen Sie nun dieses
Fenster mit OK.

OpenPGP-Einstellungen x|

Allgemein | Senden I Schlusselauswahl | PGP MIME | Erweitertl Fehlersuche I

Allpemeine Einstellungen

Pfad zur GnuPG-Amwendung C:\Programme {Thunderbird \GnuPG Suchen.., |

Fusatzliche Parameter fiir GnuPG

Passphrasen-Einstellungen

Passphrase fir I 5 Minuten im Cache behalten
[T Schiiissel ohne Passphrase verwenden

Schiiissel-Server:

I popkeys.pca.din.de, random.sks. keyserver. penguin.de, subkeys.pgp.net, random.sks key:
Beinial: sk=. dnsalas.net. pgo.mit.edu, ldap:foerteerver. ogo. com
Zuriicksetzen |

QK Abbrechen




Erstellung ihres eigenen Schliissels

Da ihr Thunderbird nun in der Lage ist Emails zu verschliisseln, bendtigen Sie eigentlich nur noch
einen eigenen Schliissel, mit dem Sie anderen Leuten ihre Identitét bestétigen.
Waihlen Sie wieder in der Taskleiste "Open PGP" und anschlieend "Schliissel verwalten".
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Um nun ihren eigenen Schliissel zu erstellen, wéhlen Sie im sich 6ffnenden Fenster "Erzeugen" und

dann "Neues Schliisselpaar...".

Datei  Bearbeiten  Anzeigen  Schllssel-Server | Erzeugen

Zeige Schilssel, deren Benutzer-1D ader Schilissel-1

Benutzer-10

Meues Schilsselpaar., ., | alle
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Es offnet ein sich Fenster mit dem Sie nun ihren Schliissel erstellen konnen. Dazu wéhlen Sie als
Benutzer-ID ihre Emailadresse aus und setzen einen Haken bei "Schliissel zum Unterschreiben
verwenden". Bei Passphrase miissen Sie einen Satz eingeben, an den Sie sich gut erinnern konnen,
den aber auch nur Sie wissen, da es sich um so etwas wie eine PIN-Nummer wie etwa bei ihrer EC-
Karte handelt. Geben Sie den Passphrase zweimal ein und setzen Sie einen Haken bei "Schliissel
lauft niemals ab". Die Schliisselstirke konnen Sie gerne verdndern, aber 2048 ist ein wirklich gutes
Maf. Wenn Sie mit allen Eingaben fertig sind, kdnnen Sie die Schliisselpaarerzeugung mit einem

Klick darauf starten.
penEGEESehlusselerzeuseln kjl

Benutzer-ID' | Max Mustermann <m.m@beispiel.de> - m.m@beizpial.de
Schliissel zum Unterschreiben verwenden

[] keine Passphrase

Passphrase Passphrase wisdarhalen

kKammentar

Ablauf-Catum | Erweitart

Schlissel [5uft ab in [¥]: Schlissel 15uft nie ab:

Schilsselpaar erzeugen ] [ Abbrechen ]

Konsole zum Erzeugen eines Schilssels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht, Da der Zufallsgenerator von Aktivitat auf dem Rechner
abhangt, wird ermpfohlen z.B. im \Webbrowser aktiv zu surfen, um das Erzeugen eines Schilssels
zu beschleunigen. Sie werden informiert, sobald der Schilssel fertiggestellt ist,

[ ]

Sie werden nun gefragt, ob ein 6ffentlicher und ein privater Schliissel erstellt werden soll.
Beantworten Sie dies mit Ja. Nun dauert es einige Zeit bis ihr Schliissel erstellt ist.
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Er) Erzeuge offentlichen und privaten Schildssel flr 'Max Mustermann <m.mi@beispiel.de='?

Ja MHein

Danach erscheint folgende Meldung, die Sie mit Ja bestétigen.



|OpEnPGReBestitisune X
? Erzeugen des Schliissels abgeschlossen. Benuzer-1D <m.m@beispiel.de> wird zum Unterschreiben
verwendet,

E= wird dringend empfohlen, dass Sie nun ein Widerrufszertifilkat fir Thren Schiissel erzeugen.
Dieses Zertifikat bendtigen Sie, um Ihren Schiiissel bei Bedarf flr ungliltig zu erklaren (z.B. wenn
der Schllssel missbraucht, werloren oder gestohlen wird?,

Machten Sie nun das zugehdrige Widerrufszertifilkat erzeugen?

Ja MEin

Da ihr Schliissel jetzt eigentlich fertig ist, will Enigmail, dass Sie ihren Passphrase ein erstes Mal
eingeben und mit OK beenden. Sobald dies geschehen ist, 6ffnet sich ein Fenster, mit dem Sie ein
Widerrufszertifikat ihres soeben erstellten Schliissel abspeichern konnen. Dies tun Sie am besten in
eigene Dateien in einem Unterordner fiir alle ihre Schliissel.

) 1 ! X
‘ PpenPGPEEIngabe X

\H? Bitte geben Sie Ihre OpenPGP-Passphrase oder SmartCard-PIN ein

Erst nach 45 Minuten Untatigkeit vergessen

Ok, ] [ Abbrechen

Als letzter Schritt folgt noch eine Meldung das ihre Schliisselerzeugung erfolgreich war. Diese
schliefen Sie mit OK. Herzlichen Gliickwunsch, Sie haben von nun an einen Schliissel, mit dem
Sie ihre Emails verschliisseln konnen.

i | I |f_" I = '- =31 s . v
‘ JpentiGEEMel ding) d
p Das Widerrufszertifilkat wurde erfolgreich erzeugt. Sie kinnen es nutzen, um thren Gffentlichen
== Schlissel fUr ungiltig zu erklaren (z. B, im Fall, dass Sie Thren privaten Schllssel verloren haber),

Bitte bewahren Sie das Widerrufszertifikat nur an einem sicheren Ort {wis Disketie oder COY auf,
YWenn andere Personen Zugriff darauf erhalten, kinnten diese Thren Schillssel unbrauchbar machen,

Ok

Hochladen des offentlichen Schliissels

Damit Freunde und Kollegen Thnen eine verschliisselte Email zukommen lassen kdnnen, bendtigt
der Absender einer zu verschliisselnden Email Thren 6ffentlichen Schliissel. Fiir die zentrale
Verwaltung 6ffentlicher Schliissel gibt Schliisselserver im Internet.



Zuerst markieren Sie ithren eben erstellen Schliissel, wihlen iiber ,,Schliissel-Server® und danach im
aufklappenden Menii den Eintrag ,,Schliissel hochladen ...*.

Schliissel-Server auswihlen |

Sende folgende éffentliche Schitissel an einen
Schiiissel-Server: Ox4CCE3152 - Stephan Mante
<mante@frs.de >

Schiiissel-5Server keys, pca.din.de j

Ok Abbrechen |

Nachdem sie die Abfrage des Schliissel-Servers mit OK bestétigen wird Thr 6ffentliche Schliissel
hochgeladen. Nach kurzer Zeit steht Thr 6ffentlicher Schliissel zur Verfiigung. Nun kann ihr
Kommunikationspartner ihren Schliissel in sein Email-Programm importieren und [hnen eine
verschliisselte Email zuschicken.

Importieren anderer Schliissel

Nachdem Sie gerade eben ihren eigenen Schliissel erzeugt und verdffentlicht haben, bendtigen Sie
ja auBerdem noch die Schliissel ihrer Freunde und Kollegen, damit Sie die Emails, die Sie erhalten,
den Absender genau identifizieren konnen. Fragen Sie ihre Freunde nach den Schliisseln oder laden
Sie sich die Schliissel aus dem Internet von einem Schliissel-Server.

Was Sie dann damit anfangen, sehen Sie im nun folgenden Abschnitt:
Falls die OpenPGP-Schliisselverwaltung nicht bereits offen ist, 6ffnen Sie sie, wie im vorherigen
Abschnitt beschrieben. Zu Zeit steht nur ihr eigener Schliissel in der Verwaltung.

= iOpenPGRESchiusseliverwalten \_‘J\_J\z1

Datei Bearbeiten Anzeigen Schllssel-Server  Erzeugen

Zeige Schilssel, deren Benutzer-ID oder Schilssel-ID falgendes enthalten:

Benutzer-10 SchllsselID | Typ Berec. .. Besitz. .. Ablauf.,
. Max Mustermann <-m.mabeispiel.de> 1533CC78 dffentlic... absolut... absolut...




Um nun einen Schliissel vom Schliisselserver zu importieren wihlen Sie ,,Schliissel-Server und im
aufklappenden Menii ,,Schliissel suchen®. Im Feld ,,Suche nach Schliissel* geben Sie vorzugsweise
die Email-Adresse des Schliissel-Inhabers ein

Schliissel-Server auswihlen |

Suche nach Schitissel I mustermann@firma.de

Schilssel-server ngpkeys.pca.dﬁmde j

oK Abbrechen

Durch bestétigen mit OK startet die Suchanfrage auf dem Schliisselserver. Nun 6ffnet sich ein
Fenster, mit dem Sie ihre heruntergeladenen Schliissel auswéhlen miissen.

0OpenPGP-Schliissel herunterladen El
~ Schliissel gefunden - Auswahlen zum Importieren
| Benutzer-ID I Erstellt Schliissel-ID IEI
[l Fritz Mustermann (Schiissel fur Test-Zwecke) <f mustermann@firma.de> 2004-02-11 52006180
Fritz Mustermann <fritz.mustermann@firma.de = 2002-06-20 OQCBOTCSE
O Mustermann <mustermann@test-firma.de= 2004-04-13 Ca2CD5D&
O Mustermann <mustermann@firma.de = 2003-07-17 F7335407

0K I Abbrechen

Nach dem Sie mit OK die Auswahl quittiert haben erscheinen alle Schliissel die Sie soeben
importiert haben, sowie ihr eigener in der Schliisselverwaltung. Als abschlieBenden Punkt miissen
Sie die Schliissel noch unterschreiben und je nach Person auch die Vertrauenswiirdigkeit des
Schliissels festlegen. Klicken Sie dazu rechts auf einen der Schliissel und wéhlen dann
"Unterschreiben". Im sich 6ffnenden Fenster klicken Sie "Ich habe es sehr genau gepriift" und
fahren dann mit OK fort. Sie miissen nun ihren Passphrase eingeben und dann mit OK abschlief3en.
Sie haben den Schliissel damit unterschrieben. Falls der Besitzer des Schliissels bereits einige ihrer
Schliissel hat und Sie schon unterschrieben hat, wird dies automatisch iibernommen, um ihnen die
Arbeit zu erleichtern.
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Datei Bearbeiten Anzeigen  Schillissel-Server  Erzeugen

Zeige Schlissel, deren Benuizer-10 oder Schillssel-ID folgendes enthalten:

Benutzer-10 SchlisselID | Typ Berec.., Besitz. . ablauf,, B
- Alewander G, Jaud <ra.jaud@advocatenhaus.de= COFOCEFF dffentlich - -
Alexander Jaud <a. jaud@gaponline.de= FS9EBG61 dffentlich - -
Alexander Jaud <alex@in-den-alpen.de= DOS14AER affentlich - -
Alexander Jaud <alex@jaud.org= AR323235 dffentlich - -
Alexander Thomas <alex@gaponline.de= 40903216 dffentlich - -
Andreas Hirsch (Linux) <ah@gaponline.de= Bz304a07 offentlich - -
Anette Schaefer <a.schasfer@fit-online.net> 90308305 offentlich - -
Axel Heilgenthal <axel@heilgenthal.de> 7F3643EG affentlich - -
Bernd Kosubek (Schafer & Kosubek GEHR, Kaln, Meng... ABE31277 dffentlich - -
bsi-fuer-buerger <fragen@bsi-fuer-buerger.dex> 61634BBC dffentlich - -
# Christian Faulharmmer <y-li@grnx.des> 2BE3C0DEZ offentlich - -
# Christof Schmitt <chrschmitt@gm.net- B345FEOF dffentlich - -
Christoph Sommer <somme_ch@werdenfels-gymna... FEEAEFED affentlich - -
Claudia Hagan =claudia.hagan@grx.des gshoaFC2 dffentlich - -
Felix Bausch <felix.bausch@gaponline. de = BDIC4E4F dffentlich - -
Felix Bausch <felix.bauschi@gmx.de= FSFB0390 offentlich - -
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Hiermit ist die Installation und Einstellung der Verschliisselung ihrer Emails beendet. Sie konnen
nun ihre Mails sicher verschliisseln, bzw. nur unterschreiben, um ihre Identitdt zu bestitigen.

MA 11.10.06 - WAEDV\Thunderbird\enigmail.odt



	Erstellung ihres eigenen Schlüssels
	Hochladen des öffentlichen Schlüssels
	Importieren anderer Schlüssel

